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Contextualizacéo

O Programa de Governanga de Privacidade (PGP) da CODISE tem como objetivo garantir a
protecdo de dados e a privacidade em todas as etapas de desenvolvimento de seus processos de trabalho,
internos e externos.

Os dados pessoais sdo o principio de qualquer operagdo nas organizagdes publicas e privadas.
Nessas informacdes residem a‘almadosnegocios’, que se materializa no relacionamento da organizagéo
com o cliente ou com o cidadé&o.

Quanto a isso, com a vigéncia da Lei Federal n°13.709/2018 — Lei Geralde Protecdo de Dados
(LGPD), todas as areas da iniciativa publica e privada precisam redobrar sua aten¢do no tratamento
desse material, inclusive sua disponibilizacdo em sitios eletrénicos.

A LGPD garante, por um lado, mais seguranca aos titulares dos dados pessoais, por outro,obriga
as organizacdes, dentre elasa CODISE, a aplicarem essa legislacdo no seu dia a dia.

Some-se a isso que, no &mbito do Poder Executivo Estadual, foi publicado o Decreto Estadual n®
41.006/2021, que instituiu a Politica Estadual de Protecdo de Dados Pessoais e que servira de baliza
para que a CODISE implante adequadamente as agdes de protecao e tratamento de dados pessoais.

Abrangéncias e Excecdes

Todas as organiza¢fes com atuacdo no Brasil devem seguir a Lei Geral de Protecdo de Dados,
sendo que estdo sujeitas as regras 0s negocios em que:

0] a operacdo de tratamento seja realizada no territdrio nacional,

(I1)  aatividadede tratamento vise a oferta ou o fornecimento de bens ou servigos, bem como o
tratamento de dados pessoais de individuos localizados no Brasil; ou

(II)  os dados pessoais, objeto do tratamento, tenham sido coletados no territdrio nacional.
Cabe resaltar que a LGPD nao se aplica ao tratamento de dados pessoais:

()] realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;
(I)  para fins exclusivamente jornalisticos, artisticos eacadémicos;

(1) para fins exclusivo de seguranga publica e de Estado, defesa nacional ou atividades de
investigacao e repressdo de infracbes penais;ou

(IV) provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo, uso



compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais quendo o de proveniéncia, desde que essa nagdo

proporcione grau de protecdo de dados pessoais adequado ao previsto na LGPD.



Principais pontos da LGPD

Categorias

Os dados relativos as pessoas naturais (também denomina das pessoas fisicas) podem ser divididos
em trés segmentos:

Dados pessoais: sdo relacionados a pessoa natural, sendo identificados ou identificaveis, como:
nome, endereco, documentos (RG, CPF, titulo de eleitor), foto, localizagcdo, e-mail e caracteristicas
pessoais.

Dados pessoais sensiveis: sdo aqueles relacionadosa origem racial ou étnica; a convicgao
religiosa; a opinido politica; a filiacdo a sindicato ou organizacdo de carater religioso, filosofico ou
politico; a saude ou a vida sexual e a genética ou biometria, quando vinculados a uma pessoa natural.

Dados anonimizados: sdo dados que ndo possibilitam a identificacdo de seu titular. Neste caso, a
LPGD néo é aplicada, salvo quando a reversao do processo seja possivel, por meios técnicos razoaveis.

Sobre menores de idade, a Lei Geral de Protecdo de Dados (LGPD) também protege criancas e
adolescentes na internet. Desta forma, é imprescindivel obter o consentimento de um dos responsaveis
pelo menor de idade e solicitar apenas os dados pessoais estritamente necessarios para a atividade em
questdo, sendo ainda vetado o repasse desses dados a terceiros. Sem o consentimento, pode-se coletar
apenas 0s dados para contato urgente com 0s responsaveis, garantindo-se a protecdo da crianca e do
adolescente.

Principios

A LGPD estabelece os seguintes principios a serem considerados, além da pratica da boa-fé, para
as atividades de tratamento de dados pessoais:

Finalidade: acdes firmadas em propdsitos legitimos, especificos, explicitos e informado séo titular
dos dados.

Adequacédo:compatibilidade do tratamento com as finalidades informadas.

Necessidade:limitacdo do tratamento ao minimo necessario para suas finalidades, com
abrangéncia dos da dos pertinentes, proporcionais e ndo excessivos.

Livre acesso: consulta facilitada e gratuita, pelostitulares, sobre a forma e a duracéo do tratamento,
além da integralidade dos dados pessoais.

Qualidade dos dados:garantia de exatidao,clareza, relevancia e atualizacdo dos dados.

Transparéncia: informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial, caso
existentes.

Seguranca:utilizacdo e medidas técnicas e administrativas para proteger os dados pessoais de
acessos ndo autorizados e de situac@es acidentais ou ilicitas de destruicéo, perda, alteragdo, comunicacéao
ou difuséo.




Prevencéo:adogdo de medidas para prevenira ocorréncia de danos em virtude do tratamento de
dados pessoais.

Nao discriminacéo:impossibilidade de realizacdo do tratamento para fins discriminatorios ilicitos
ou abusivos.

Responsabilizacdo e prestacdo de contas: demonstracdo, da adocdo de medidas eficaz e se
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais
e,inclusive,da eficacia dessas medidas.

Titular dos dados

Conforme disposto na LGPD, o titular dos dados € a pessoa natural a quem se refere os dados
pessoais, objeto de tratamento. Como o proprio nome da lei jaevidencia, os dados relacionados a pessoa
juridica ndo estdo no escopo desta nova legislacéo brasileira.

Para garantir os direitos fundamentais de liberdade, intimidadee privacidade das pessoas fisicas, a
Lei Geral de Protecdo de Dados prevé um conjunto de direitos aos titulares dos dados pessoais tratados:

=  Confirmacdo da existéncia de tratamento de dados.
= Acesso aos dados pessoais.
=  Correcdo de dados incompletos, inexatos ou desatualizados.

=  Anonimizagdo, bloqueio ou eliminacgéo de dados desnecessarios, excessivos ou tratados em
desconformidade com a lei.

= Direito a portabilidade dos dados a outro fornecedor de servi¢co ou produto, mediante
requisicdo expressa, desde que sejam observados os segredos comercial e industrial — caso existentes.

= Eliminacdo de dados pessoais tratados com o consentimento do titular, exceto para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador; estudo por drgdo de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos dados; transferéncia a terceiro, desde que sejam
respeitados os requisitos de tratamento desta lei; ou uso exclusivo do controlador, vedado o acesso por
terceiro, desde que os dados sejam anonimizados.

= Informag&o sobre os dados compartilhados com outras organizagoes.

» Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa.

= Revogacdo do consentimento mediante manifestacdo expressa do titular, por procedimento
gratuito e facilitado, retificando os tratamentos realizados sob amparo do consentimento manifestado
anteriormente.

Tratamento dedados




S&o consideradas atividades de tratamento de dados todas aquelas que utilizem um dado
pessoal em sua operagdo, como a sacgoes de coleta, producédo, recepcéo, classificagéo, utilizacdo,
acesso,reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacdo, modificacdo, comunicagéo, transferéncia, difusao
ou extragéo.

Adequacéo a Lei Geral de Protecéo de Dados

Para cumprir a missdo de proteger os dados de pessoas fisicas, a LGPD impde que as
Organizac6es publicas e privadas realizem o tratamento de dados pessoais dos cidadaos. Com isso,
torna-se imprescindivel adaptar processos e procedimentos para garantir seguranca e evitar multas e
penalidades dispostas pela lei.

Neste cenario, em todas as areas da CODISE, principalmente, na Juridico, de Recursos
Humanos, de Contratos e de Tecnologiada Informacéo, sdo mapeados 0s dados pessoais, identificando-
sea aplicacdo da LGPD.

Ciclo de vida do tratamento de dados pessoais

Estratégico para o tratamento correto dos dados pessoais, 0 acompanhamento do seu ciclo de
vida € primordial para a ado¢do de medidas adequadas. Por isso, é preciso entender os dados pessoais
que sdo gerenciados, bem como 0s processos, projetos, servicos e ativos.

O ciclo de vida do tratamento de dados pessoais envolve as seguintes etapas:

Coleta — Momento de obtencdo, recepcdo ou producaode dados pessoais independentemente do
meio utilizado.

Processamento - Operacdo onde ocorre a classificagdo, utilizagdo, reproducéo, processamento,
avaliacdo oucontrole da informacéo, extragdo ¢ modificagaode dados pessoais.

Retencao - Fase em que ocorre 0 armazenamento de dados pessoais pela Organizacdo, seja de
forma fisica ou digital.

Compartilnamento - Etapa que relne a transmissdo, distribuigdo, comunicacdo, transferéncia,
difusdo ou compartilhamento de dados pessoais.

Eliminacéo -Fase destinada a excluséo ou eliminacgdo dos dados.

Campanha de conscientizacao e publicidade

A instituicio de uma campanha de conscientizacdo e publicidade é uma agdo que visa
principalmente a mudanca cultural quanto ao tratamento de dados pessoais, uma vez que a LGPD é
transdisciplinar e deve ser cumprida no decorrer de todo o ciclo de vida do tratamento de dados
pessoais.

No mais, na propria LGPD (art. 50, 1, “a”) se verifica que o PGP deve adotar processos e politicas
internas que assegurem o cumprimento de normas e boas préaticas relativas a protecdo de dados




pessoais, 0 que poderd ser incentivado por meio da campanha de conscientizagdo e publicidade.

Quanto a isso, a CODISE ja elaborou folder, banner, cartilna, manual de conduta, além de
disponibilizar paginana web (https://codise.se.gov.br/lgpd/) e e-mail, afim de promover a
conscientizacdo dos funcionarios e demais envolvidos, sobre a importancia e responsabilidade de todos
no processo de tratamentode dados em conformidade com a LGPD.

A campanha é continua, informando sobre a aplicabilidade de normas correlatas & LGPD,
politicas relacionadas, consequéncias em decorréncia de suas violacdes, bem como sobre os canais
para sanar duvidas e receber reclamacdes e dendncias.

Dos direitos dos titulares dos dados

Os direitos dos titulares em relagéo aos seus dados pessoais:

a. Receber informac0es claras e completas sobre o tratamento de seus dados pessoais;

b. Solicitar o0 acesso a seus dados pessoais e/ou a confirmacdo da existéncia de tratamento de
dados pessoais pela CODISE;

c. Solicitar que seja retificado quaisquer dados pessoais imprecisos, incompletos e
desatualizados;

d. Discordardas atividades de tratamentoem circunstancias especificas, solicitando a
anonimizacéo ou eliminacdo de dados pessoais;

e. Solicitar a portabilidade de seus dados pessoais;

f.  Revogar o consentimento a qualquer momento, quando a CODISE, excepcionalmente, tratar
seus dados pessoais com base no consentimento;

g. Peticionar perante a Autoridade Nacional de Protecdo de Dados.

Cookies

Os cookies sdo pequenos arquivos armazenados no computador, smartphone ou outro dispositivo
de internet quando o usuario visita um determinado site. Eles geralmente sdo definidos apenas em
resposta as agdes feitas, por exemplo, para definir as preferéncias do usuario. Em relacéo a isso, o site
da CODISE néo utiliza ou armazena nenhum tipo de cookie.

Firewall

E a primeira linha de defesa que um sistema ou rede tem contra ataques ou intrusos de origem
externa. Esta barreira pode ser implementada de duas formas: hardware ou software.

A CODISE utiliza o Firewall da Empresa Sergipana de Tecnologia da Informacdo — EMGETIS,
estabelecendo os filtros e padrdes de seguranca no acesso a internet.

Backup



https://codise.se.gov.br/lgpd/

A CODISE possui uma politica de backup e recuperagdo de dados, garantindo que copias de
seguranca estejam disponiveis sempre que preciso. O procedimento de recuperacdo € testado com
regularidade, garantindo a disponibilidade das informagdes.

A execucao do Backup dos sistemas da CODISE é dividido entre a EMGETIS e a CODISE. Os
Backups da EMGETIS séo executados em fita e disco, e na CODISE apenas em disco.

Gestao de Vulnerabilidades

A gestdo de vulnerabilidades objetiva a realizacdo de monitoramento e aplicacdo de
resolugcdo/mitigacéo de eventuais falhas existentes em sistemas inseridos no contexto da CODISE,
prevenindo a exploracdo de tais vulnerabilidades, identificando e aplicando solugdes pontuais.

A CODISE reforca as agdes de gestdo de vulnerabilidades, analisando-as periodicamente,
registrando e notificando os envolvidos, evitando a destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito de dados.

Decreto Estadual n° 41.006/2021

O Decreto Estadual n.° 41.006, de 5 de outubro de 2021, institui a Politica Estadual de Protecao
de Dados Pessoais do Poder Executivo Estadual, cria o Conselho de Governanca da Politica Estadual
de Protecdo de Dados Pessoais — CGPEPDP, nos termos da Lei (Federal) n°® 13.709, de 14 de agosto de
2018 - Lei Geral de Protegdo de Dados Pessoais — LGPD, altera o inciso I do art. 2°, 0 “caput” do art. 7°
e o “caput” do art. 9°, do Decreto Estadual n°® 40.370, de 30 de abril de 2019, que regulamenta o
funcionamento da Ouvidoria Geral do Estado - OGE, e da providéncias correlatas.

O Conselho de Governanga da Politica Estadual de Protecdo de Dados Pessoais — CGPEPDD é
composto por representantes dos seguintes 6rgdos: Procuradoria-Geral do Estado — PGE, Secretaria de
Estado da Administracdo — SEAD, Secretaria de Estado da Transparéncia e Controle — SETC, Secretaria
de Estado da Fazenda — SEFAZ e Secretaria de Estado Geral de Governo — SEGG.

Além disso, para cumprir o Decreto, a CODISE designard um Comité Executivo da Politica
Estadual de Protecéo de Dados Pessoais-CEPDP e o Encarregado Setorial.

O Encarregado Setorial deve aceitar reclamacdes e comunicacdes dos titulares de dados pessoais,
orientar os servidores, funcionarios e os contratados a respeito das préaticas a serem tomadas em relacéo
a protecdo de dados pessoais, coordenar o Comité Executivo da Politica de Protecdo de Dados Pessoais
— CEPDP e atender as normas complementares da Autoridade Nacional de Protecdo de Dados — ANPD.

Os Comités Executivos da Politica Estadual de Protecdo de Dados Pessoais — CEPDP serdo
formados por equipe multidisciplinar, com no maximo 09 (nove) membros, devendo participar,
preferencialmente, servidores das &reas de: comunicacdo, controle interno, financeira, gestdo de
contratos, gestao de pessoal, juridica, planejamento e tecnologia da informacao.




A gestdo da Politica Estadual de Protecdo de Dados Pessoais ocorrerd de maneira descentralizada,
por meio do Encarregado Setorial e do Comité Executivo de Protecao de Dados Pessoais— CEPDP, todos
sob a coordenacdo técnica do Encarregado Central, que ser4 do quadro de pessoal da Secretaria de
Estado da Transparéncia e Controle-SETC.

Paramaisinformacdes,acesse:

Producédo: ASCOI
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