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Mais seguranca para CODISE

Os dados pessoais sdo o principio de qualquer operacdo nas organizacgoes
publicas e privadas. Nessas informacdes residem a ‘alma dos negocios’, que
se materializa no relacionamento da organizacdo com o cliente ou com o
cidadao.

Quanto a isso, com a vigéncia da Lei Federal n°® 13.709/2018 — Lei Geral de
Protecdo de Dados (LGPD), todas as areas da iniciativa publica e privada
precisarao redobrar sua atencao no tratamento desse material, inclusive sua
disponibilizacdo em sitios eletronicos.

A LGPD garante, por um lado, mais seguranca aos titulares dos dados
pessoais, por outro, obriga as organizacdes, dentre elas a CODISE, a
aplicarem essa legislagao no seu dia a dia.

Some-se a isso que, no ambito do Poder Executivo Estadual, foi publicado
0 Decreto Estadual n® 41.006/2021, que instituiu a Politica Estadual de
Protecdo de Dados Pessoais, que servird de baliza para que a CODISE
implante adequadamente as acOes de protecdo e tratamento de dados
pessoais, evitando-se a aplicacéo de penalidades em caso de violacéo.

Nesta cartilha sdo apresentados os principais pontos da LGPD e do Decreto
Estadual n® 41.006/2021, desde os cuidados necessarios a sua aplicacao até
a manutencdo dos dados dos titulares e, ao ler esse guia, vocé entendera
como a Lei e o Decreto se aplicam, adotando-se boas praticas para
tratamento de dados pessoais.

Aproveite a leitura!
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1. Apresentacao

Novidade no ambito juridico nacional, a Lei Geral de Prote¢do de Dados (LGPD)
comeca a vigorar em um cenario de constante evolugdo tecnologica e crescente
volume de informacgdes compartilhadas no mundo digital. Em meio a tantos
desafios, a Lei Federal n®13.709/2018 e o Decreto Estadual N° 41.006/2021 visam
facilitar o controle e a seguranca sobre os dados pessoais, ao exigir o consentimento
explicito para a coleta, a manutencgéo, o tratamento e o0 uso desse material.

Para facilitar o cumprimento da legislacdo e evitar penalidades, a CODISE
elaborou esta cartilha que aborda os principais pontos da LGPD e do Decreto, a
exemplo da sua aplicacdo, trazendo orientacdo sobre tratamento de dados, boas
praticas e direitos do titular dos dados pessoais.

Esta cartilha deve ser interpretada de acordo com a realidade de cada setor. Por
Isso, recomenda-se estudar as mudancas necessarias e adapta-las aos processos,
conforme as rotinas do dia a dia.







2. Introducao

Acessar as redes sociais, baixar um e-book, participar de promocdesou
realizar uma compra on-line. Essas a¢fes, comuns a rotina de milhdes de
cidad&os, sdo geralmente habilitadas a partir do cadastro de dados pessoais.
Na prética, ao dar aceite em um termo e/ou fornecer informacgdes desse
teor, as pessoas nem sempre eram comunicadas sobre 0 armazenamento,
sigilo ou uso desses dados.

Neste contexto, comecou a vigorar, no dia 18 de setembro de 2020, a Lei
Geral de Protecédo de Dados (LGPD) e, em 5 de outubro de 2021, 0 Decreto
Estadual N° 41.006. Esse marco legal visa garantir direitos individuais,
assegurar transparéncia por parte de organizacdes publicas e privadas, além
de conferir mais previsibilidade e seguranca juridica. O tratamento de dados
pessoais, instituido pela nova legislacdo, também contribui para reduzir
custos operacionais e elevar a segurancgado titular desses dados.




3.

Aplicacao da LGPD

3.1. A quem se aplica

A Lei Geral de Protecdo de Dados (LGPD) se aplica a qualquer operagdo de
tratamento realizada por pessoa natural (pessoa fisica) ou por pessoa juridica
de direito publico ou privado. Ela abrange todos os setores da economia e da
administracdo publica que realizam tratamento de dados pessoais ho meio
fisico e/ou digital, seja no pais de sua sede ou onde estejam localizados os
dados pessoais.

Desta forma, é necessario que as organizacdes fiquem atentas a lei, nos casos
em que haja: (I) a coleta de dados pessoais para acOes de marketing em
promoc0es, site ou andncios, diante da analise do comportamento do publico
para criacdo e envio de conteudo especifico; (II) a manutencdo de dados
pessoais de colaboradores ou a terceirizacdo da coleta, armazenamento e/ou
tratamento de dados pessoais.

Assim como o regulamento europeu (GDPR), a LGPD obriga as organizacoes
publicas e privadas, sejam brasileiras ou multinacionais, a cumprirem
padrdes de seguranca.O objetivo é prevenir crimes cibernéticos, bem como
0 vazamento ilegal de dados pessoais.




3.2. Abrangéncia extraterritorial

Todas as organizacGes com atuacéo no Brasil devem seguir a Lei Geral de
Protecdo de Dados. No entanto, também estdo sujeitas as regras 0s
negocios em que: (I) a operacdo de tratamento seja realizada no territorio
nacional; (I1) a atividadede tratamento vise a oferta ou o fornecimento de
bens ou servigos, bem como o tratamento de dados pessoais de individuos
localizados no Brasil; ou (111) os dados pessoais, objeto do tratamento,
tenham sido coletados no territorio nacional.

3.3. Excecoes

A lei ndo se aplica ao tratamento de dados pessoais: (I) realizado por
pessoa natural para fins exclusivamente particulares e ndo econémicos;
(1) para fins exclusivamente jornalisticos, artisticos e académicos; (1)
para fins exclusivos de seguranca publica e de Estado, defesa nacional ou
atividades de investigacdo e repressdo de infragOes penais; ou (IV)
provenientes de fora do territorio nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro
pais que ndo o de proveniéncia, desde que essa nacdo proporcione grau de
protecdo de dados pessoais adequado ao previsto na LGPD.
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Principais pontos

da LGPD

4.1. Objetivo

As normas dispostas pela Lei Geral de Protecdo de Dados visam a protecao
dos direitos fundamentais de liberdade e privacidade, alem do livre
desenvolvimento da personalidade da pessoa natural. Considerada lei de
interesse nacional,a LGPD deve ser observada pela Unido, Estados,
Distrito Federal e Municipios.

4.2. Fundamentos

A disciplina da protecdo de dados pessoais tem como alicerces: (I) o
respeito a privacidade; (Il) a autodeterminacdo informativa; (Il1l) a
liberdade de expressdo, de informacdo,de comunicacédo e de opinido;
(IV) a inviolabilidade da intimidade, da honra e da imagem; (V) o
desenvolvimento econémico e tecnologico e a inovagdo; (VI) a livre
iniciativa,a livre concorréncia e a defesa do consumidor; e (V1) os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio dacidadania pelas pessoas naturais.




4.3. Categorias

Os dados relativos as pessoas naturais (também denominadas pessoas
fisicas) podem ser divididos em trés segmentos:

o Dados pessoais: sao relacionados a pessoa natural, sendo identificados
ou identificaveis, como: nome, endereco,documentos (RG, CPF, titulo de
eleitor), foto, localizacdo, e-mail e caracteristicas pessoais.

e Dados pessoais sensiveis: sdo aqueles relacionados a origem racial ou
étnica; a conviccao religiosa; a opinido politica; a filiacdo a sindicato ou
organizacéo de carater religioso, filosofico ou politico; a satde ou a vida
sexual ea genética ou biometria, quando vinculados a uma pessoa natural.

» Dadosanonimizados: sdo dados que ndo possibilitama identificacéo de
seu titular. Neste caso, a LPGD néo é aplicada, salvo quando areversédo do
processo seja possivel, por meios técnicos razoaveis.




Atencao! Menores de idade possuem
protecéo diferenciada.

A Lei Geral de Protecdo de Dados (LGPD) também
protege criancas e adolescentes na internet. As normas se
baseiam nos mesmos principios gerais: por exemplo, se 0 menor
de idade fica on-line para jogar, ndo sera permitido pedi-lo que
forneca acesso a lista de contatos, a localizacdo, a cAmera e ao
microfone. Porém, o sigilo de alguns dados dos pais podera ser
quebrado para alerta-los sobre contatos inconvenientes na web.

Desta forma, é imprescindivel obter o consentimento de
um dos responsaveis pelo menor de idade e solicitar apenas 0s
dados pessoais estritamente necessarios para a atividade em
questdo, sendo ainda vetado o repasse desses dados a terceiros.
Sem o consentimento, pode-se coletar apenas os dados para
contato urgente com os responsaveis, garantindo a protecao da
crianga e do adolescente.




4.4. Principios

A LGPD estabelece os seguintes principios a serem considerados, além da
pratica da boa-fé, para as atividadesde tratamento de dados pessoais:

* Finalidade: acgbdes firmadas em propositos legitimos, especificos,
explicitos e informados ao titular dos dados.

e Adequacdo: compatibilidade do tratamento com as finalidades
informadas.

» Necessidade: limitagdo do tratamento ao minimo necessario para suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
eXCessivos.

e Livre acesso: consulta facilitada e gratuita, pelos titulares, sobre a
forma e a duracdo do tratamento, alémda integralidade dos dados pessoais.

e Qualidade dos dados: garantia de exatidao, clareza, relevancia e
atualizacdo dos dados.

e Transparéncia: informacoes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial, caso existentes.

e Seguranca: utilizacdo de medidas técnicas e administrativas para
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo.




* Prevencao: ado¢do de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

e Na&o discriminacéo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos.

* Responsabilizacédo e prestacao de contas: demonstracdo, pelo agente,
da adocédo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Fiscalizacao

A fiscalizacdo, regulamentacéo e aplicacdo das sanc¢bes da LGPD ficara a
cargo da Autoridade Nacional de Protecdode Dados (ANPD), 6rgao da
administracdo publica direta, ligado a Presidéncia da Republica.




4.6. Penalidades

Os agentes de tratamento de dados ficam sujeitos as sancdes
administrativas aplicaveis pela autoridade nacional a partir do dia 1° de
agosto de 2021.

e Adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas.

e Multa simples, de até 2% do faturamento da pessoajuridica de direito
privado, grupo ou conglomerado no seu ultimo exercicio no Brasil,
excluidos os tributos e limitada a R$50 milhGes por infracdo.

e Multa diaria, observado o limite a que se refere o limite acima.

e Tornar publica a infragdo apos devidamente apurada e confirmada a
sua ocorréncia.

» Bloqgueio dos dados a que se refere a infracdo até a sua regularizacgéo.
 Eliminacao dos dados pessoais a que se refere a infragéo.

» Suspensdo parcial do banco de dados a que se refere a infracdo por até
seis meses, prorrogavel por igual periodo, até a sua regularizacdo pelo

controlador.

e Suspensdo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracéo por até seis meses, prorrogavel por igual periodo.

 Proibicéo parcial ou total do exercicio de atividades relacionadas ao
tratamento de dados.




5. Titular dos dados

Conforme disposto na LGPD, o titular dos dados ¢ a pessoa natural a
quem se refere os dados pessoais, objeto de tratamento. Como o
proprio nome da lei ja evidencia, os dados relacionados a pessoa
juridica ndo estdo no escopo desta nova legislacéo brasileira.
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5.1.Direitos determinados

Para garantir os direitos fundamentais de liberdade, intimidade e
privacidade das pessoas fisicas, a Lei Geral de Protecdo de Dados prevé
um conjunto de direitos aos titulares dos dados pessoais tratados:

1) Confirmacéo da existéncia de tratamento de dados.

2) Ccesso aos dados pessoais.

3) Correcdo de dados incompletos, inexatos ou desatualizados.

4) Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei.

5) Direito a portabilidade dos dados a outro fornecedor deservico ou
produto, mediante requisicdo expressa, desde que sejam observados 0s
segredos comercial e industrial — caso existentes.

6) Eliminacéo de dados pessoais tratados com o consentimento do titular,
exceto para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador; estudo por 6rgdo de pesquisa, garantida — sempre que
possivel — a anonimizacéo dos dados; transferéncia a terceiro, desde que
sejam respeitados 0s requisitos de tratamento desta lei; ou uso exclusivo
do controlador, vedado o acesso por terceiro, desde que os dados sejam
anonimizados.

7) Informac&o sobre os dados compartilhados com outras organizagoes.

8) Informacdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa.

9) Revogacdo do consentimento mediante manifestagdo expressa do
titular, por procedimento gratuito e facilitado, retificando os tratamentos

realizados sob amparo do consentimento manifestado anteriormente.




Tratamento de dados

6.1.0 que é?

Séo consideradas atividades de tratamento de dados todas aquelas que
utilizem um dado pessoal em sua operagdo, como as agdes de coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacdo, modificacdo,
comunicagao, transferéncia, difusdo ou extracéo.
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/. Adequacao a Lei Geralde
Protecao de Dados

7.1

1.2

Aplicacao

Para cumprir a missdo de proteger os dados de pessoas fisicas, a LGPD
impde que as empresas publicas e privadas realizem o tratamento de dados
pessoais dos cidaddos. Com isso, torna-se imprescindivel adaptar
processos e procedimentos para garantir seguranga e evitar multas e
penalidades dispostas pela lei.

Neste cenario, € preciso que todas as areas da CODISE, principalmente

Juridico, Recursos Humanos, Contratos e Tecnologiada Informacéo
mapeiem os dados, buscando identificar a aplicacdo da LGPD.

Fases para adaptacéo a LGPD

A implantacédo da Lei Geral de Protecdo de Dados passa por um fluxo de
tratamento dedados pessoais e 0 nivel de procedimentos relativos a cada
departamento. No entanto, é possivel dizer que os processosde adaptacédo a
lei seguem, em geral, as seguintes fases: (1) sensibilizacéo; (1) diagndstico
e preparacdo; (I111) avaliacdo e organizacéo; (IVV) mapeamento; (V) politicas;
(V1) processos; (V1) treinamentos; (VII1) monitoramento.







8. Ciclo de vida do
tratamentode dados pessoais

Estratégica para o tratamento correto dos dados pessoais, esta etapa também
é primordial para a ado¢cdo de medidas adequadas ao longo do seu ciclo
de vida. Por isso, € preciso entender os dados pessoais que sdo gerenciados,
bem como 0s processos, projetos, servigos e ativos.

Coleta - Momento de obtencéo,recepcdo ou producdo de dados pessoais
independentemente do meio utilizado.

Processamento - Operagio onde ocorre aclassificacdo, utilizagdo,
reproducéo, processa- mento, avaliacdo ou controle da informacéo,extracéo
e modifica¢dao de dados pessoais.

Retengéo - Fase em que ocorre 0 armazenamento de dados pessoais
pela empresa, seja de forma fisica ou digital.




Compartilnamento - Etapa que retine a transmisso, distribuicéo,
comunicacdo, transferéncia, difusdo ou compartilhamento de dados
pessoais.

Eliminacao - Fase destinada & exclusdo dos dados ou & eliminagéo de
ativos organizacionais






9. DECRETO ESTADUAL
N° 41.006/2021

O Decreto Estadual n.° 41.006, de 5 de outubro de 2021, institui a Politica
Estadual de Protecdo de Dados Pessoais do Poder Executivo Estadual, cria o
Conselho de Governanca da Politica Estadual de Protecdo de Dados Pessoais
— CGPEPDP, nos termos da Lei (Federal) n° 13.709, de 14 de agosto de 2018
- Lei Geral de Protecdo de Dados Pessoais — LGPD; altera o inciso | do art. 2°,
o “caput” do art. 7° e o “caput” do art. 9°, do Decreto n® 40.370, de 30 de abril
de 2019, que regulamenta o funcionamento da Ouvidoria Geral do Estado -
OGE, e da providéncias correlatas.

O Conselho de Governanca da Politica Estadual de Protecdo de Dados Pessoais
— CGPEPDD ¢é composto por representantes dos seguintes 0rgaos:
Procuradoria-Geral do Estado — PGE, Secretaria de Estado da Administracdo
— SEAD, Secretaria de Estado da Transparéncia e Controle — SETC, Secretaria
de Estado da Fazenda — SEFAZ e Secretaria de Estado Geral de Governo —
SEGG.

Além disso, para cumprir o Decreto, a CODISE designara um Comité
Executivo da Politica Estadual de Protecdo de Dados Pessoais-CEPDP e o
Encarregado Setorial.

O Encarregado Setorial deve aceitar reclamacdes e comunicagoes dos titulares
de dados pessoais, orientar os servidores, funcionarios e os contratados a
respeito das praticas a serem tomadas em relacdo a protecdo de dados pessoais,
coordenar o Comité Executivo da Politica de Protecdo de Dados Pessoais —
CEPDP e atender as normas complementares da Autoridade Nacional de
Protecdo de Dados — ANPD.

Os Comités Executivos da Politica Estadual de Protecdo de Dados Pessoais —
CEPDP serao formados por equipe multidisciplinar, com no maximo 09 (nove)
membros, devendo participar, preferencialmente, servidores das &reas de:
comunicacdo, controle interno, financeira, gestdo de contratos, gestdo de
pessoal, juridica, planejamento e tecnologia da informacéo.

A gestdo da Politica Estadual de Protecdo de Dados Pessoais ocorrera de
maneira descentralizada, por meio do Encarregado Setorial e do Comité
Executivo de Protecdo de Dados Pessoais— CEPDP, todos sob a coordenacao
técnica do Encarregado Central, que sera do quadro de pessoal da Secretaria de
Estado da Transparéncia e Controle-SETC.



Para mais informacoes, acesse:

https://codise.se.gov.br/lgpd/

Producdo ASCOI/COPTID
Etel Soares Mendes
Avristides Ferreira da Silva Neto
Eliema Cardoso Pires da Rosa
Zarath Machado da Rocha

Fonte:
Agéncia Nacional de Protecdo de Dados — ANPD
Tribunal de Contas da Unido — TCU
Fecomercio-MG
TJSP — Tribunal de Justica de Séo Paulo
Planalto.gov.br
Sebrae.com.br
Ministéro Publico Federal
Ibm.com.br



